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山东信息协会  
 ________________________________________________________       

 

关于公布2023年度注册信息安全专业人员（CISP） 

培训计划的通知 

各有关单位： 

随着信息技术的不断进步，我国数字经济产业取得了迅猛发展，

随之而来的信息安全问题也日趋显现，国家把信息安全保障工作迅

速提升到了战略层面。信息安全不仅是国家宏观层面的战略性问题，

更是支撑和保障国家安全的重要基础。 

为提升行业信息安全保障能力，培养信息安全人才，山东信息

决定于 2023 年度举办注册信息安全专业人员（CISP）培训班，现将

相关事宜通知如下： 

一、 认证介绍 

CISP 国家注册信息安全专业人员，英文为 Certified 

Information Security Professional（简称 CISP），根据实际岗位

工作需要，CISP 分为注册信息安全工程师（简称 CISE）；注册信息

安全管理人员（简称 CISO）。其中 CISE 主要从事信息安全技术开发

服务工程建设等工作，CISO 从事信息安全管理等相关工作。注册信

息安全专业人员是有关信息安全企业、信息安全咨询服务机构、信

息安全测评机构、社会各组织、团体、企事业有关信息系统（网络）
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建设、运行和应用管理的技术部门（含标准化部门）必备的专业岗

位人员，其基本职能是对信息系统的安全提供技术保障，其所具备

的专业资质和能力，系经中国信息安全测评中心实施注册。 

二、 组织机构 

注册认证单位：中国信息安全测评中心 

授权培训机构：山东信息协会 

三、 培训对象 

组织机构信息安全负责人员、信息安全管理人员、IT 技术人员、

信息安全服务人员、IT 运维人员以及其他信息安全从业人员等。 

四、 资格要求 

申请注册信息安全专业人员（CISP），必须同时满足以下基本要

求： 

（1）教育和工作经历要求： 

硕士及硕士以上学历，具备 1 年以上工作经历；或大学本科学

历，具备 2 年以上工作经历；或大学专科学历，具备 4 年以上工作

经历。 

（2）信息安全专业工作经历要求： 

具备 1年以上从事信息安全相关的工作经历。 

（3）参加并完成由中国信息安全测评中心授权培训机构组织的

注册信息安全专业人员（CISP）专业培训。 

（4）通过中国信息安全测评中心组织的注册信息安全专业人员



 3 

（CISP）考试。 

（5）同意并遵守注册信息安全专业人员（CISP）职业准则。 

（6）满足注册信息安全专业人员（CISP）注册要求并成功通过

注册信息安全专业人员（CISP）注册审核。 

五、 课程大纲 

日程 课程名称 课程内容 

第一天 

信息安全保障 

信息安全保障基础 

安全保障框架模型 

网络安全监管 

网络安全法律体系建设 

国家网络安全政策 

网络安全道德准则 

信息安全标准 

第二天 

信息安全管理 

信息安全管理基础 

信息安全风险管理 

信息安全管理体系建设 

信息安全管理体系最佳实践 

信息安全管理体系度量 

信息安全评估 

安全评估基础 

安全评估实施 

信息系统审计 

第三天 安全工程与运营 
系统安全工程 

安全运营 
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内容安全 

社会工程学与培训教育 

业务连续性 

业务连续性管理 

信息安全应急响应 

灾难备份与恢复 

第四天 

信息安全支撑技术 

密码学 

身份鉴别 

访问控制 

物理与网络通信安全 

物理安全 

OSI 通信模型 

TCP/IP 协议安全 

无线通信安全 

典型网络攻击防范 

网络安全防护技术 

第五天 

计算环境安全 

操作系统安全 

信息收集与系统攻击 

恶意代码防护 

应用安全 

数据安全 

软件安全开发 

软件安全开发生命周期 

软件安全需求及设计 

软件安全实现 

软件安全测试 

软件安全开发交付 
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六、 培训形式及开班计划 

（一）培训形式：线下授课并线上同步直播（钉钉直播） 

（二）培训及考试地点：山东省济南市 

（三）开班计划： 

 
2023 年 

3 月 5 月 7 月 9 月 11 月 12 月 

培训日期 
3 月 15 日-3 月

19 日 

5 月 22 日-5 月

26 日 
待定 待定 待定 待定 

考试日期 3 月 20 日 5 月 27 日 待定 待定 待定 待定 

注：考试安排以中国信息安全测评中心通知为准。 

七、 培训费用 

CISP 全国统一培训认证费用为 12800 元/人（含培训费、考试

费、注册费、三年年金）。 

八、 考试及证书 

考试由中国信息安全测评中心组织实施。若当期学员过多时，

测评中心将根据学员考试及注册申请表（含所需资料）提交时间顺

序、考生属地分布情况，统筹安排、确定考试时间及地点。因学员

个人原因未能参加当次考试则算作缺考计入学员个人考试次数，即

下次考试为补考（非初考），每人有两次免费补考的机会。 

考试通过后，学员将获得由中国信息安全测评中心颁发的认证

证书，可在测评中心官网查询证书信息。该证书可作为能力提升、
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员工晋升和企业撰写招投标文件等工作提供重要参考。 

九、 联系方式 

联系人：杨老师 17854174385 赵老师 15588488885 

微信号：sdcisp 

邮  箱：sdcisp@163.com 

 

 

 

 

 

 

 

 

               

山东信息协会 

2023 年 2 月 15 日 
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